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information security? =
aw

just relax.
plan
implement
enforce
control

Sl for security reasons

www.keyon.ch / info@keyon.ch
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Erstklassige Referenzen EIBY & GeBuV

AAufbau und Weiterentwicklung der vom EFD
anerkannten, EIDFV konformen CA bei der EAN
Schweiz (heute GS1)

AVerschiedene, erfolgreich abgeschlossene Projekte
im Bereich der elektronischen Rechnungsstellung
(EIDFV) und elektronischen Archivierung (GeBuV)im
nationalen und internationalenUmfeld

A PraxiserprobtesSignaturFramework (true-Sign)

A Offizieller Konsultationsteilnehmer des BAKOM im
Bereich ZertES
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[ Wozu eine Verfahrensdokumentation? ]

Wozu eine Verfahrensdokumentation? SWisS DIGIN

=

—l EIDW

Art. 5 Priifbarkeit

I Fiir jedes Datenverarbeitungssystem (z.B. Buchfilthrungssystem) ist eine Verfah-
rensdokumentation zu erstellen. Fiir deren Ausgestaltung und Umfang gelten sinn-
gemiss die Bestimmungen von Artikel 4 Absatz 1 der Geschiftsbiicherverordnung
vom 24. April 20021314

—l GeBuv

Art. 4 Dokumentation

1 Je nach Art und Umfang des Geschifts sind die Organisation, die Zustiandigkeiten,
die Abldufe und Verfahren und die Infrastruktur (Maschinen und Programme), die
bei der Fithrung und Aufbewahrung der Geschiftsbiicher zur Anwendung gekom-
men sind, in Arbeitsanweisungen so zu dokumentieren, dass die Geschiftsbiicher,
die Buchungsbelege und die Geschiiftskorrespondenz verstanden werden konnen.

2 Arbeitsanweisungen sind zu aktualisieren und nach den gleichen Grundsitzen und
gleich lang aufzubewahren wie die Geschiftsblicher, die danach gefiihrt wurden.
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Wozu eine Verfahrensdokumentation? SWISSDIGIN

Also nur ein notwendiges Ubel, das vom Gesetzgeber
gefordert wird?

Nein, denn so sieht ein Projekt ohne
Verfahrensdokumentation aus.

rvvesesan

. . . keyon
Projekt ohne Verfahrensdokumentation SWISSDIGIN

Was der Kunde erklite ‘Was der Projektleiter Wie es der Analytiker ‘Was der Programmierer

Yerstard Shiwat programmierte Was der Berater definierte

‘Was der Kunde wirklich
gebraucht hatte

‘Wie das Projekt Was dem Kunden in

‘Was installiert wurde

dokumentiett wurde Rechnung gestellt wurde Wis.es genariet wurde,

e: http://frhewww. physik. unifreiburg. de/kabuff/Kundenprojekten/Kundenprojekten.ht
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Interdisziplinares Projekt

AWissengezielttransferierenund nutzen

A Schnittstellenund Systemgrenzenfestlegen
AVerantwortlichkeitenbenennen

A Uberpriifung des Systems (technisch, organisatorisch, rechtlich)
ARisk Management (es geht um ca. 7.6% des Umsatzes)

‘Wie das Projekt
dokumentiert wurde

| |
Wozu eine Verfahrensdokumentation? SWisS DIGIN

Involvierte Parteien
A CFO (oder stellvertretenderCFO) 8 Projektist Chefsache

AVerantwortliche Rechnungswesen (Buchung, Controlling,
etc.)

AVerantwortliche Geschaftsprozesse (Bestellung, Lieferung,
Rechnung, etc.)

AVerantwortliche technische Umsetzung und Betrieb (ERP
System, Archiv, el. Signatur, Datenaustausch,etc.)

A Interne Revision/ Wirtschaftspriifer
A ExternePartner (Dienstleister(Dritter), Lésungsanbieter, etc.)

Die Verfahrensdokumentation beschreibt, wer was wie

umzusetzen hat und wie die Losung getestet und
hinsichtlich Konformitat tberpruft werden kann.

‘Wie das Projekt
dokumentiert wurde
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Dazu eine Verfahrensdokumentation SWiss DIGIN

Was der Kunde erklite ‘Was der Projektleiter ‘Wie es der Analytiker ‘Was der Programmierer

Verstard Shiviat programmierte ‘Was der Berater definierte

‘Wie das Projekt Was installiert wurde ‘Was dem Kunden in Wie es gewartet wurde ‘Was der Kunde wirklich

dokumentiert wurde Rechnung gestellt wurde gebraucht hatte
Dazu eine Verfahrensdokumentation SWisS DIGIN

Archivierung ist Chefsache

ADie Unternehmensfilhrung muss Weisungen und Richtlinien zur
elektronischen Fuhrung von Geschéftsbiichern erarbeiten und
durchsetzen. Sie ist Verantwortlich fur das Einhalten der
gesetzlichen Vorschriften Werden diese nicht eingehalten, droht
ein Verlust von Forderungen aufgrund fehlender Beweise oder
zivilrechtlicheSchadenersatzpflicht

Alm Streitfall gilt es zu beweisen, dass die Sorgfaltspflichten
wahrgenommen wurde. Die Verfahrensdokumentation ist eine
Grundlage fur die Methodik der Beweisfihrung

A Die Einhaltung der definiertentechnischen und organisatorischen
IT Prozesse sind integraler Bestandteil der kaufmannischen
Buchfihrung.
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Inhalt einer Verfahrensdokumentation SWisS DIGIN
—

—l Gesetzliche Anforderungen

AArt. 5 EIDFV
AArt 4 GeBuvV

—M Zweck der Verfahrensdokumentation

Art. 5 Priifbarkeit

Absatz 1 verlangt von den Steuerpflichtigen, dass sie fiir ein von ihnen betriebenes, fur die
Steuererhebung relevante Daten enthaltendes Datenverarbeitungssystem eine Verfahrens-
dokumentation erstellen. Diese letztere muss es einem buchfuhrungskundigen Dritten erlau-
ben, die Funktionsweise eines solchen Datenverarbeitungssystems unter angemessenem
Zeitaufwand ausreichend zu begreifen, um die darin enthaltenen Daten hinsichtlich ihrer for-
mellen und sachlichen Richtigkeit innerhalb nttzlicher Frist prifen zu kénnen. Diese Anforde-
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Form der Verfahrensdokumentation

Verfahrensdokumentation formal gestaltet und technisch gefiihrt oder durch wen sie erstelit
wird, bleibt den Steuerpflichtigen lberlassen, solange die gewahite formale Ausgestaltung
und technische Fiihrung fiir einen buchfiihrungskundigen Dritten ohne weiteres verstandlich
sind. Der Umfang der Verfahrensdokumentation schliesslich, der erforderlich ist, um den
hievor umschriebenen Anspriichen zu gentigen, richtet sich nach der Komplexitat des Da-
tenverarbeitungssystems (z.B. Anzahl und Grésse der Programme, Struktur ihrer Verbindun-

gen untereinander etc.).

Inhalt einer Verfahrensdokumentation SWisS DIGIN

=

—

Wesentliche Elemente der Verfahrensdokumentation

AEine Beschreibung der sachlogischen Lésung

AEine Beschreibung der programmtechnischen Lésung
AEine Beschreibung, wie die Programm-ldentitat gew&hrt wird
AEine Beschreibung, wie die Integrititvon Daten gewahrt wird

A Arbeitsanweisungenfiir den Anwender

Fokus sollte auf Erfuillung der gesetzlichen Anforderungen, Betrieb
und Revision sein.
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Fokus auf das Wesentliche

A Korrekte Verbuchung der Geschéftsfalle

A Progressiverund retrograder Priifpfad

A Archivstruktur,Suchindex, Zugriffsrechte

APriifung und Protokollierung der (Authentizitat)und Integritat der
Belege (Betrieb und im Falle einer Revision)

A Abgleich Buchungssétze & Archiv (keine Buchung ohne Beleg)

AGeschéftsfalle inkl.  Fehlerfalle (Reklamationen, Storno /

Gutschriften,technische Fehleretc.)

A Organisationund Verantwortlichkeiten

Inhalt einer Verfahrensdokumentation
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Unterschiede EID{V / GeBiVv
EIDFV

A Authentischerund Integrer Beleg
(el. Signatur)

A Zeitpunkt der Signaturerstellung
(aZeitstempel 0)

AEinhaltung der technischen und
administrative Vorschriften
(SR641.201.11/ Anhang)

GeBuv

Alntegrer Beleg (WORM, el
Signatur)

AZeitpunkt der  Archivierung
(Aei t st)empeol

A Scanning Prozess
AVernichtungder Papierbelege

AEinhaltung der technischen und
administrative Vorschriften (SR
641.201.11/ Anhang)

7N e
{ & 1 Universitat Zirich
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Wichtig, aber nicht zentralé
A Protokollierungder einzelnenArbeitsschritte

AAuthentizitat,  Integritait  und Konfiguration  einzelner

Programmkomponenten

A Programmversion und exakter Zeitpunkt, ab welche diese im
Einsatzist

€ denn ein technisches Protokoll oder eine exakt nachgefiihrte
Inventarliste von Programmkomponenten kann einen nicht
korrektenBeleg nicht heilen.

ABeleg muss verfiigbar sein

ABeleg muss dem Buchungssatz entsprechen

ABeleg muss integer sein

ABeleg muss authentisch sein (EIDFV)

ABeleg muss die Formvorschriftenerfiillen (Art. 37 MWSTG,etc.)

A

Kapitel einer Verfahrensdokumentation

Systemiiberblick (Big Picture)
A Definitionen

A Systemgrenzen

A Systemkomponenten

A Interne/ ExterneSchnittstellen
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