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E-Invoicing Verfahrensdokumentation

Zweck und Einordnung der Vorlage

Die Verfahrensdokumentation muss es laut GeBiiV' einem buchfiihrungskundigen Dritten er-
lauben, die Funktionsweise eines Datenverarbeitungssystems unter angemessenem Zeitauf-
wand ausreichend zu begreifen, um die darin enthaltenen Daten hinsichtlich ihrer formellen
und sachlichen Richtigkeit innerhalb nitzlicher Frist prifen zu kdnnen. Im Zusammenhang mit
E-Invoicing dokumentiert sie, wie das Unternehmen die elektronische Rechnungsabwicklung
ausgestaltet hat und wie die kritischen Prozesse beherrscht werden. Sie ist deshalb auch or-
ganisationsintern von grossem Nutzen, wenn sie als Grundlage fir Modifikationen am System
und fir die Anleitung von Mitarbeitenden verwendet wird.

Der Umfang und die Tiefe der Verfahrensdokumentation richten sich nach der Grésse und
Komplexitat der Organisation. Grundsatzlich beschreibt sie den effektiven Stand des Systems
bzw. das effektive Vorgehen in den Prozessen. Werden Aufgaben an Dritte Ubertragen, so
sollte fur diese Aufgaben auf Dokumentationen dieser Partner verwiesen werden kénnen.

Dieses Dokument ist als Orientierungshilfe und Vorlage fiir die Erstellung der im Rahmen der
EIDI-V? verlangten Verfahrensdokumentation zur Beschreibung von Datenverarbeitungssys-
temen fUr steuerrelevante Daten konzipiert. Ein gesondertes Beispiel dient speziell KMU als
Orientierung, wie sie in der Rolle als Rechnungssteller im E-Invoicing die Verfahrensdoku-
mentation inhaltlich und vom Umfang her gestalten konnen.

Die Inhaltsstruktur orientiert sich einerseits an den Anforderungen, die in der EIDI-V und
GeBuV zum Ausdruck kommen, andererseits an den Vorschlagen zur Erstellung von Sicher-
heitskonzepten, wie sie in Standards zum Informationssicherheitsmanagement, wie z.B. ISO
27000, festgehalten sind.

Die Eidgendssische Steuerverwaltung (ESTV) schreibt Aufbau und Umfang einer Verfahrens-
dokumentation nicht vor. Qualitativ ausreichend ist die Verfahrensdokumentation, wenn sie
den eingangs beschriebenen Anforderungen genugt. Die ESTV hat von dieser Vorlage Kennt-
nis genommen.

Haftungsausschluss

Die vorliegende, durch das swissDIGIN-Forum erarbeitete Vorlage fir eine Verfahrensdoku-
mentation gilt als Vorschlag aus Sicht der mitwirkenden Personen fur die Anwendung in der
Schweiz. Sie wurde nach bestem Wissen der Teilnehmenden erstellt. Bei ihrer auch nur aus-
zugsweisen Verwendung konnen zu keiner Zeit Forderungen gegen Forumsteilnehmende
und/oder gegen die durch sie vertretenen Firmen und Organisationen geltend gemacht wer-
den.

Verordnung vom 24. April 2002 uber die Fihrung und Aufbewahrung der Geschaftsbiicher (Ge-
schaftsblicherverordnung; GeBiV; SR 221.431)

Verordnung des EFD Uber elektronische Daten und Informationen vom 30. Januar 2002 (Stand 1.
November 2007) (EIDI-V; SR 641.201.1)
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E-Invoicing Verfahrensdokumentation Systemuberblick

1 Systemuberblick

Es ist zu beschreiben, welche IT-Infrastruktur an welchen Standorten fir die relevante Verar-
beitung zum Einsatz kommt. Insbesondere sind Schnittstellen nach aussen und gesicherte/
ungesicherte Bereiche und Zonen auszuweisen. Dies fuhrt zu einer dokumentierten logischen
Darstellung mit Systemen und Schnittstellen.

1.1 Systemgrenzen

Beschreibung der fachlichen, organisatorischen und technischen Systemgrenzen. Festlegen,
welche Komponenten in der Verfahrensdokumentation beschrieben werden.

1.2 Systemkomponenten

Beschreibung von Systemkomponenten, auf denen fur die Verarbeitung relevante Programme
laufen oder auf denen Datenbanken gesteuert werden.

1.3 Interne/Externe Schnittstellen

Beschreibung von Ubergéngen von einem Verarbeitungssystem ins nachste und den damit
verbundenen Umwandlungen von Informationen. Insbesondere ist zu zeigen, wo Daten gesi-
cherte Bereiche verlassen oder in andere Verantwortungsbereiche wechseln.
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2 Geschaftsfalle und Prozesse

Definition der Informationen (Stammdaten etc.) und sachlogische Beschreibung der schritt-
weisen Informationsverarbeitung. Insbesondere ist auszuweisen, welche Verarbeitungsschrit-
te welche Verarbeitungsregeln (Business Rules, Gesetzesartikel) einzuhalten haben und wie
diese kontrolliert werden (IKS - Internes Kontrollsystem).

2.1 Informationen und Daten

Beschreibung aller relevanten Informationen, deren Bedeutung und deren Abbildung in Daten
(-formate) wie Files, Datensatzen in Datenbanken oder Protokolle.

2.2 Geschiftsfille und Verarbeitung

Beschreibung der méglichen Situationen (Vorfélle), in denen eine Verarbeitung ausgeldst wird
und deren Verarbeitungsschritte. Insbesondere muss gezeigt werden, wie und welche Veran-
derungen die Schritte an den Daten bewirken (Transformationen) und durch welche Infrastruk-
turelemente diese Verarbeitungen unterstutzt werden (Abhangigkeiten).

Beschreiben der organisatorischen und technischen Prozesse im Falle einer erfolgreichen
Verarbeitung der Daten und im Falle einer nichterfolgreichen Verarbeitung der Daten (Aufflih-
ren der wichtigsten Fehlerfalle).
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3 Programmtechnische Verarbeitung

Programmlogische Beschreibung der Datenverarbeitung, des Datentransports und deren
Speicherung. Diese Darstellung lasst klar erkennen, welche Softwarekomponenten fir die
Verarbeitungsschritte unter 2.2 zustandig sind. Insbesondere ist klar auszuweisen, welche
weiteren IT-Infrastrukturelemente fiir ein sicheres Funktionieren der programmtechnischen
Verarbeitung bendtigt werden (Abhangigkeiten).

3.1 Programme/Anwendungen

Beschreibung der Anwendungen. Hier sind insbesondere die fur die Verarbeitungsschritte ge-
dachten Programmfunktionen zu identifizieren und die Zu- und Abflhrung von Daten zu defi-
nieren.

3.2 Programmschnittstellen

Beschreibung der Kommunikationsschnittstellen zwischen den beteiligten Programmen und
zwischen den Nutzern und den Programmen.

3.3 Datenspeicherung

Beschreibung der Datenablagen, die auf dem Weg der Informationsverarbeitung Anwendung
finden.

3.4 Signaturerstellung und Signaturpriifung

Beschreibung, mit welchen Mitteln die digitale Signatur erstellt und verifiziert wird. Weiter sind
die Verwaltung der digitalen Schlissel sowie der Zugriff von Systemen auf die digitalen
Schlissel zu beschreiben.
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4 Organisation und Verantwortlichkeiten

Beschreibung der fiir die unter 2 beschriebenen Geschaftsfille relevanten Aufbauorganisation
und Zuordnung von Verantwortlichkeiten flr Prozesse, Systeme und Programme. Es muss
klar ersichtlich sein, wer fiir Betrieb, Anderungen und Sicherheit zusténdig ist.

4.1 Ubersicht iiber die Verantwortlichkeiten

Auflistung aller Organisationselemente (Prozesse, Infrastruktur etc.) zusammen mit der ver-
antwortlichen Einheit (sog. Prozess- und Systemeigner).

4.2 Ubersicht iiber die Kontrollen

Auflistung aller einzuhaltenden Regeln, der Verantwortlichkeit fiir deren Umsetzung, dem Ort
und dem Gegenstand der Kontrolle.
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5 Fuhrung und Zugriff auf Archiv

Beschreibung der Sicherstellung des dauerhaften Zugriffs auf relevante Informationen fir ei-
gene Zwecke und fur Einsichtsberechtigte wahrend der geforderten Aufbewahrungsfrist.

Im E-Invoicing sind drei grundsatzliche Formen der Archivierung der elektronischen Rechnun-
gen samt den dazugehérigen Dateien mdglich:

1) Archivierung auf CD oder DVD des E-Invoicing Service Providers,
2) Archivierung durch einen Dienstleister,

3) Archivierung in einem eigenen elektronischen Archiv.

5.1 Regularer Archivzugriff

Beschreibung, wie die verschiedenen Geschéaftsfalle aus dem Archiv heraus rekonstruiert
(nachvollzogen) werden kdnnen.

5.2 Revisionsbedingter Archivzugriff

Beschreibung, wie die ordentliche Buchfuhrung (Prufpfade) mithilfe der Moglichkeiten des Ar-
chivs nachgewiesen werden kann (progressiver und retrograder Prifpfad).

5.3 Periodische Archiviiberpriifung

Beschreibung, wie die Beweiskraft (Integritat und Authentizitat) der archivierten Daten perio-
disch Uberpruft wird.

5.4 Validierung der elektronischen Signatur

Beschreibung, wie die digitale Signatur verifiziert werden kann und wie das Ergebnis der Veri-
fikation in einem Prifprotokoll festgehalten wird.

5.5 Archivmigration

Beschreibung, welche Vorkehrungen bei Anderungen im Archivbereich (neue Systemreleases
etc.) zu treffen sind, um die Verfligbarkeit und Integritat der Information zu gewahrleisten.
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6 Informationssicherheitsmanagement

Es ist zu beschreiben, wie die Integritadt, Vertraulichkeit und Verfligbarkeit der Daten und In-
formationen sichergestellt wird. Im Fall von kleineren Organisationen kénnen die relevanten
Aspekte durchaus schon in den voran stehenden Kapiteln integriert dokumentiert sein.

6.1 Abhangigkeiten von Prozessen und Infrastruktur

Beschreibung, wie Verarbeitungsschritte (Prozessschritte) von unterstitzenden Infrastruktur-
elementen wie Servern, Programmen, Datenbanken, Raumen etc. abhangig sind. Insbeson-
dere ist auch zu klaren, welche Verarbeitungsschritte beim Ausfall bestimmter IT-Infrastruktur
betroffen waren.

6.2 Schwachstellen und Schutzbedarf (Risiken)

Anhand der geklarten Abhangigkeiten zwischen Verarbeitungsschritten und Infrastruktur sind
die moglichen Schwachstellen zu identifizieren und systematisch zu bewerten (Risikomana-
gement) und ist der Schutzbedarf explizit auszuweisen.

6.3 Massnahmen

Um Schwachstellen zu eliminieren oder abzusichern sind vorgeschlagene Standardmass-
nahmen (z.B. nach 1ISO27000 oder nach BSI Grundschutz) auf Zweckmassigkeit hin zu Uber-
prifen und gezielt und planmassig umzusetzen. Fir Restrisiken sind Notfallmassnahmen zu
definieren.

6.4 Anderungswesen

Es ist zu beschreiben, wie die Konfigurationsverwaltung von Stammdaten, Prozessen, Syste-
men, Konfigurationen (Steuertabellen etc.) und Programmen und deren Dokumentationen
samt der zugehorigen Ausbildungsunterlagen durchgefihrt wird.

6.4.1 Bestimmen der Anforderungen an eine Anderung

Es ist zu beschreiben, wie Anforderungen gesammelt und bewertet werden. Weiter ist aufzu-
zeigen, wie mogliche Losungen bewertet (Zeit, Budget, Wirksamkeit) und priorisiert werden.

6.4.2 Freigabe einer Anderung

Es ist zu beschreiben, wie Anderungen an Anforderungen, Lésungen und deren Umsetzung
systematisch freigegeben und dokumentiert werden.

6.4.3 Releaseplane

Es ist zu definieren, wann welche Konfiguration von Komponenten (=Release) zum Einsatz
kommt. Insbesondere sind Testdaten und Freigabeerklarungen zu den Releases nachzuwei-
sen.
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Anhang

Beispiele von Datensatzen entlang der Verarbeitung (Files, PDFs, Datenbank-Records,
Screenshots, etc.)

Arbeitsanweisungen

Prifchecklisten

Protokolle

Unterlagen der involvierten Service Provider wie

- Leistungsbeschrieb samt Delegation der tibertragenen Aufgaben

- Verweis auf Verfahrensdokumentation der involvierten Service Provider

Programmtechnische Dokumentationen der eingesetzten Software-Produkte
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